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Resumo: O presente artigo investiga os cri-
mes perpetrados no ambiente virtual con-
tra menores de idade no Brasil, analisando
o fendmeno sob as perspectivas do direito,
da sociologia e da filosofia, com énfase na
teoria do materialismo histérico dialético.
A pesquisa fundamenta-se em dados esta-
tisticos recentes que demonstram o agrava-
mento da violéncia sexual infantil online,
com 63.214 dentncias de imagens de abu-
so e exploragio sexual infantil registradas
em 2025, representando 64% do total de
crimes cibernéticos notificados a SaferNet.
O estudo problematiza a omissao das pla-
taformas digitais na protecao de criangas e
adolescentes, evidenciando como a ldgica
capitalista de maximiza¢ao de lucros atra-
vés do engajamento digital contribui para
a vulnerabilizagao dessa populagio. Anali-
sa-se a evolugio legislativa brasileira, des-
tacando a sanc¢ido da Lei n° 15.211/2025
(ECA Digital) e a decisao paradigmitica do
Supremo Tribunal Federal nos Temas 987
e 533, que declarou a inconstitucionalida-
de parcial do artigo 19 do Marco Civil da
Internet, estabelecendo a responsabilizacao
direta das plataformas em casos de conted-
dos gravissimos. Conclui-se que a protecio
integral da infincia exige a superacio do
modelo de autorregulagio das big techs e a
implementagao de mecanismos efetivos de
responsabilidade social e juridica das em-
presas de tecnologia.

Palavras-chave: Crimes cibernéticos; Me-
nores de idade; Materialismo histdrico
dialético; Plataformas digitais; Proteco in-
tegral; ECA Digital.

INTRODUCAO

A consolida¢io do ambiente digital
como espago constitutivo da vida social
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contemporinea impde a necessidade ur-
gente de compreender as novas formas de
violéncia que emergem nesse contexto,
particularmente aquelas dirigidas contra a
populagio infantojuvenil. No Brasil, dados
recentes revelam um cendrio alarmante: em
2025, foram registradas 87.689 dentncias
de crimes cibernéticos, das quais 63.214
(72,1%) relacionavam-se a imagens de abu-
so e exploracdo sexual infantil, representan-
do um crescimento de 28,4% em rela¢iao ao
ano anterior .

A presente investigagio fundamenta-
-se na premissa de que os crimes virtuais
contra menores de idade nio constituem fe-
némenos isolados ou meramente técnicos,
mas expressao das contradi¢oes estruturais
da sociedade capitalista contemporinea,
na qual a légica de acumulagio econdmi-
ca subordina os direitos fundamentais da
infAncia a maximizagao de lucros das cor-
poragoes digitais. A andlise proposta adota
como referencial tedrico o materialismo
histérico dialético, que permite compre-
ender as transformacgoes tecnoldgicas nao
como desenvolvimento linear e neutro,
mas como resultado das relagbes sociais de
produgao e das formas de organizacao eco-
némica predominantes.

O problema de pesquisa que orienta
este trabalho pode ser assim formulado: de
que modo a estrutura econdmica e a légica
de funcionamento das plataformas digitais
contribuem para a perpetuagio e amplifi-
cagio dos crimes virtuais contra menores
de idade no Brasil, e como o ordenamen-
to juridico brasileiro tem respondido a esse
desafio? A hipédtese central sustenta que a
omissao das midias sociais na protecao de
criangas e adolescentes nio resulta de falhas
técnicas ou isoladas, mas constitui expres-
sa0 da mercantilizagio da infincia no capi-
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talismo digital, exigindo respostas juridicas
que superem o modelo de autorregulagao e
imponham responsabilidade efetiva as em-
presas de tecnologia.

O artigo estd estruturado em cinco se-
coes, além desta introdugdo. A segunda se-
¢ao apresenta o referencial tedrico do mate-
rialismo histérico dialético aplicado a andlise
da tecnologia e da infincia. A terceira segao
caracteriza os crimes virtuais contra menores
no Brasil a partir de dados empiricos recen-
tes. A quarta se¢ao analisa o marco juridico
brasileiro e a evolugo jurisprudencial sobre
a responsabilidade das plataformas. A quinta
secio desenvolve a critica 2 omissao das mi-
dias sociais sob a 6tica materialista. As consi-
deragoes finais sistematizam as conclusoes e
apontam perspectivas de transformagio.

O MATERIALISMO
HISTORICO DIALETICOEA
ANALISE DA TECNOLOGIA
NA SOCIEDADE CAPITALISTA

A compreensio dos crimes virtuais
contra menores de idade exige a adogao
de um referencial tedrico capaz de revelar
as determinagdes sociais e econdmicas que
estruturam o ambiente digital contempora-
neo. O materialismo histérico dialético, ela-
borado por Karl Marx e Friedrich Engels e
desenvolvido por pensadores subsequentes,
oferece instrumentos analiticos fundamen-
tais para essa tarefa, na medida em que per-
mite compreender a tecnologia nao como
entidade autbnoma, mas como medidagao
das relagoes sociais de produgio.

Na Introdugio a Critica da Economia
Politica, Marx (2013) estabelece que:
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“A produ¢io material deter-
mina a estrutura econdmica
da sociedade, a qual cons-
titui a base real sobre a qual
se levanta a superestrutura
juridica e politica e a qual
correspondem determinadas
formas de consciéncia so-
cia. O modo de produgao
da vida material condicio-
na o processo de vida social,
politica e intelectual em ge-
ral. Nao é a consciéncia dos
homens que determina o seu
ser, mas, pelo contrdrio, é o
seu ser social que determina a
sua consciéncia.” (MARX, p.
254, 2013)

Essa compreensio metodoldgica ¢ es-
sencial para analisar as plataformas digitais
contemporaneas. As redes sociais ¢ aplica-
tivos de internet nao surgem como espagos
neutros de comunicagio, mas como empre-
sas capitalistas orientadas pela valorizacio
do capital, cuja légica de funcionamento
estd subordinada a extragao de lucros atra-
vés da aten¢do dos usudrios. No capitalis-
mo digital, a infincia torna-se mercadoria:
os dados pessoais de criancas e adolescentes
sa0 coletados, processados e monetizados,
enquanto seu tempo de tela é maximizado
através de algoritmos projetados para gerar
dependéncia e engajamento continuo.

A categoria de alienagio, central na
obra do jovem Marx, adquire contornos
especificos no contexto digital. Se no capi-
talismo industrial a alienacio se manifesta-
va na separacio do trabalhador do produto
de seu trabalho, no capitalismo digital ela
se expressa na apropriagio corporativa da
subjetividade infantojuvenil. As criancas e
adolescentes, ao interagirem com as plata-
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formas, produzem contetido e dados que
sao apropriados pelas empresas, gerando
valor econémico do qual sao excluidos, ao
mesmo tempo em que SA0 eXPOostos a riscos
que essas mesmas empresas se omitem em
prevenir.

A dialética, como método de anilise,
permite compreender que a tecnologia di-
gital encerra contradigées internas: a0 mes-
mo tempo em que potencializa formas de
comunicag¢o, aprendizado e expressio, ela
reproduz e amplifica desigualdades e vulne-
rabilidades. A protecdo integral da infincia
no ambiente digital nao pode ser alcancada
mediante mera regulagio técnica ou moral,
mas exige a transformagio das estruturas
econdmicas que determinam o funciona-
mento das plataformas.

CARACTERIZACAO DOS
CRIMES VIRTUAIS CONTRA
MENORES NO BRASIL:
DADOS E TENDENCIAS

A violéncia contra criancas e adoles-
centes no ambiente digital brasileiro apre-
senta dimensoes epidemioldgicas preocu-
pantes. Dados divulgados pela SaferNet
Brasil em 2025 revelam que, entre janeiro
e julho, foram registradas 49.336 dentincias
anbénimas de abuso e exploragio sexual in-
fantil na internet, correspondendo a 64%
do total de notificagoes de crimes cibernéti-
cos no periodo . Esse niimero representa um
crescimento de 18,9% em relacio a0 mesmo
periodo de 2024, evidenciando a tendéncia
de agravamento do problema.

O relatério Disrupting Harm in Bra-
zil, langado em margo de 2025 pelo UNI-
CEF Innocenti em parceria com a ECPAT
International e a INTERPOL, revela dados
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ainda mais alarmantes: uma a cada cinco
criangas e adolescentes brasileiros de 12 a 17
anos (19%) foi vitima de exploragio e/ou
abuso sexual facilitados pela tecnologia em
apenas um ano, o que representa cerca de 3
milh6es de meninas e meninos . Entre as si-
tuagoes mais recorrentes, a €Xposi¢ao a con-
tetido sexual nio solicitado aparece como a
forma mais comum de violéncia, atingindo
14% dos entrevistados.

A pesquisa evidencia ainda que, em
quase metade dos casos (49%), a exploragao
e/ou o abuso foram cometidos por alguém
conhecido da vitima, demonstrando que a
fronteira entre os espagos virtual e fisico é
permedvel e que as dinidmicas de violéncia
frequentemente combinam interagdes onli-
ne e presenciais. Um dado particularmente
preocupante indica que 34% das criangas e
adolescentes vitimas nio contaram o ocorri-
do para ninguém, revelando a subnotificagao
e o siléncio que envolvem essas violéncias.

O uso crescente da inteligéncia artifi-
cial generativa para criar material de abuso
sexual infantil constitui uma tendéncia cri-
tica identificada pelas pesquisas. Aplicati-
vos permitem gerar imagens hiper-realistas,
incluindo fotos manipuladas e animagoes
(deepfakes) com vozes e rostos de menores,
que circulam rapidamente em redes sociais
e aplicativos de mensagens. Em 2024, um
grupo com 46 mil membros vendia deep-
fakes de celebridades brasileiras por valores
entre R19,90 e R25, demonstrando a escala
industrial do problema.

O Anudrio Brasileiro de Seguranca Pa-
blica de 2024 registrou 0 maior niimero de
estupros da série histérica: 87,5 mil casos,
sendo que 61,3% das vitimas eram criangas
com 13 anos ou menos (51.677 criangas).
Houve crescimento de 14,1% nos registros
de produgao ou distribui¢io de material de
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abuso sexual infantil, com 3.158 casos. O
cyberbullying registrou 452 ocorréncias,
com pico aos 12 anos, revelando a vulnera-
bilidade crescente no inicio da adolescéncia.

Esses dados permitem identificar
padroes estruturais: a violéncia digital con-
tra menores nao ¢ distribuida aleatoriamen-
te, mas recai de forma desproporcional sobre
grupos historicamente vulnerabilizados. A
desigualdade racial é marcante: 85,1% dos
adolescentes mortos por violéncia letal eram
negros, com taxas mais elevadas nas regioes
Norte e Nordeste.

O MARCO JURIDICO
BRASILEIRO E A EVOLUCAO
DA RESPONSABILIDADE
DAS PLATAFORMAS

O ordenamento juridico brasileiro
consagra a protegio integral da crianga e do
adolescente como principio fundamental.
O artigo 227 da Constituicio Federal de
1988 estabelece a prioridade absoluta da in-
fancia, impondo a familia, a sociedade ¢ ao
Estado o dever irrecusdvel de assegurar, com
primazia em relagio a quaisquer outros in-
teresses, 0 pleno desenvolvimento da crian-
ca e do adolescente. Essa norma, conforme
interpretagao do Supremo Tribunal Federal,
projeta efeitos imediatos sobre as politicas
publicas e a atuagio dos particulares.

O Estatuto da Crianca e do Adoles-
cente (Lei n° 8.069/1990), inspirado na
Convengio Internacional sobre os Direitos
da Crianca de 1989, consolida a protegao
integral como paradigma juridico, afastan-
do definitivamente a légica patrimonialista
e tutelar que historicamente marcava o di-
reito de familia no Brasil. Conforme andlise

académica de Christofidis (2025):

DOI https://doi.org/10.22533/at.ed.8151232612031

‘A protegao integral

representou uma  ruptura
radical com as concepgoes
construidas  historicamente
baseadas na doutrina da
situagao Nessa
concepgdo, as criangas e os

adolescentes s6 eram sujeitos

irregular.

de direito quando praticavam
atos  delinquentes, e se
tutela para o
Praticamente toda

passava a
Estado.
crianga ou adolescente pobre
era  considerada ‘menor’
em  situagdo  irregular”.
(CHRISTOFIDIS, p. 82,
2025)

A evolugio legislativa recente mar-
ca avancos significativos. A Lei n°
14.811/2024, sancionada em janeiro de
2024, tipificou como crimes as préticas de
bullying e cyberbullying no Cédigo Penal,
estabelecendo pena de reclusao de 2 a 4 anos
para a intimidagdo sistemdtica virtual. A lei
incluiu ainda no rol de crimes hediondos o
sequestro, cdrcere privado e exploragio de
criangas e adolescentes quando houver re-
sultado de lesdo corporal grave ou morte.

O marco mais signiﬁcativo, contudo,
¢ a san¢do da Lei n° 15.211/2025, conheci-
da como ECA Digital, em 17 de setembro
de 2025. A nova legislagao estabelece regras
inéditas para proteger criangas e adolescen-
tes no ambiente online, incluindo:

Proibi¢io de “loot boxes” em
jogos eletrdnicos;

Bloqueio de acesso de
menores a  conteiidos
pornogréficos;
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Exigéncia de mecanismos
eficazes  de  verificacio
de idade, vedada a
autodeclaracao;

Criagao de ferramentas de
supervisao parental;

Vedagio a0  uso  de
técnicas de  perfilamento
para  direcionamento  de

publicidade a

adolescentes;

criangas e

Proibicio de monetizagio
e  impulsionamento  de
conteidos  que
criancas de forma erotizada.
(formulado pelo autor)

retratem

A fiscalizagio caberd a Autoridade
Nacional de Protecio de Dados (ANPD),
transformada em agéncia reguladora, po-
dendo aplicar adverténcias, multas de até
10% do faturamento do grupo econdmico,
suspensao tempordria ou proibi¢ao da ativi-
dade no Brasil.

A evolugio jurisprudencial comple-
menta esse arcabougo legislativo. O Superior
Tribunal de Justica, no REsp n° 1.783.269/
MG (2021), estabeleceu a responsabiliza-
¢do civil de provedores de aplicagao, inde-
pendentemente de ordem judicial, quando
envolve contetido lesivo a menores, funda-
mentando-se na “natureza especialissima”
das normas protetivas da infancia e no con-
ceito de “omissao relevante” da plataforma.

O Supremo Tribunal Federal, em de-
cisao histérica proferida em 26 de junho de
2025, ao julgar conjuntamente 0s Temas
987 €533 (RE 1.037.396 e RE 1.057.258),

declarou a inconstitucionalidade parcial do
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artigo 19 do Marco Civil da Internet. A
Corte firmou entendimento de que a omis-
sio das plataformas digitais em remover
contetdos gravissimos - dentre os quais se
insere a pornografia infantil e toda forma de
erotizagao de criancas e adolescentes - enseja
sua responsabilizagao direta, independente-
mente de ordem judicial prévia.

A ratio decidendi assenta-se na exigén-
cia constitucional de prioridade absoluta,
que nao se compatibiliza com a inércia ou
com o argumento de neutralidade empresa-
rial. A decisao transformou a “omissdo rele-
vante” em “falha sistémica” e incluiu crimes
sexuais contra criangas e adolescentes no rol
de ilicitos gravissimos, exigindo dever de
cuidado proativo das plataformas.

A OMISSAO DAS MIDIAS
SOCIAIS: UMA CRITICA
MATERIALISTA

A andlise dos crimes virtuais contra
menores de idade no Brasil sob a ética do
materialismo histérico dialético permite re-
velar as determinagdes estruturais que con-
dicionam a omissao das plataformas digitais.
Longe de constituir mera falha técnica ou
ética isolada, essa omissao expressa a subor-
dinacio dos direitos fundamentais da infan-
cia a 16gica de acumulagio capitalista.

As plataformas digitais operam se-
gundo um modelo de negdcio baseado na
economia da atengdo: quanto maior o tem-
po de permanéncia dos usudrios nas redes,
maior a quantidade de dados coletados e,
consequentemente, maior o valor econo-
mico gerado através da publicidade direcio-
nada. Nessa légica, criancas e adolescentes
constituem  publico-alvo particularmente
lucrativo, dado seu maior tempo disponivel
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e sua maior vulnerabilidade a mecanismos
de recompensa e pressao social.

A neutralidade técnica alegada pelas
empresas de tecnologia ¢ desmontada pela
realidade dos algoritmos e modelos de negé-
cio. Como observa a doutrina contempori-
nea, conforme Custédio (2008):

“A plataforma nao ¢é neutra;
algoritmos e modelos
de negécio orientam a
circulagio de contetdos, o
que impde deveres juridicos
reforcados de moderagio e
prevencio,  especialmente
diante de riscos sistémicos
como a erotizacao infantil”.

(CUSTODIO, p. 56, 2008)

A “adultizac¢io” das criancas nas redes
sociais - fendmeno denunciado pelo in-
fluenciador Felca em agosto de 2025, cujo
video atingiu 47 milhées de visualizacoes -
nao ¢ acidental, mas resultante de um sis-
tema que monetiza a imagem infantil. A
erotizagao precoce, a €xposicao a conteddos
inadequados e a vulnerabilizagao a préticas
criminosas sdo externalidades negativas de
um modelo econémico que prioriza o lucro
sobre a prote¢ao dos direitos fundamentais.

A responsabilidade das plataformas
deve ser compreendida nio apenas no pla-
no juridico-formal, mas como decorréncia
de sua inser¢do nas relagdes sociais de pro-
dugio. Ao operarem como empresas capi-
talistas, as big techs internalizam os lucros
gerados pela atencio infantojuvenil, mas
externalizam os custos da protegio, transfe-
rindo-os para o Estado, para as familias e,
principalmente, para as préprias criancas e
adolescentes, que arcam com as consequén-
cias da violéncia sofrida.
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A superagio dessa contradigao exige
a transformacio das estruturas econdmi-
cas que determinam o funcionamento das
plataformas. A decisao do STF de 2025 e a
sangao do ECA Digital representam avangos
importantes, na medida em que rompem
com o modelo de autorregulacio e impoem
responsabilidade juridica as empresas. Con-
tudo, a efetividade dessas normas depende-
rd da organizacio social e politica capaz de
contrabalangar o poder econémico das cor-
poragoes digitais.

A categoria de dignidade humana,
central na filosofia do direito contempo-
rineo, adquire contornos especificos nesse
contexto. Conforme ensina Ingo Wolfgang
Sarlet, a dignidade da pessoa humana opera
como norma central e irradiadora do siste-
ma juridico, exigindo do Estado nao apenas
abstencio de violagoes, mas atuagio positiva
para assegurar condigoes reais de desenvol-
vimento . A infincia, nesse contexto, nio
pode ser instrumentalizada como meio para
resolver conflitos econdémicos ou gerar lu-
Cros corporativos.

A perspectiva kantiana, que sustenta
que o ser humano jamais deve ser tratado
como meio, mas sempre como fim em si
mesmo, reforca essa compreensio . A mer-
cantilizacio da infincia nas plataformas di-
gitais contraria esse imperativo ético funda-
mental, ao subordinar o desenvolvimento
integral da crianga a 16gica de valorizacao do

capital.

CONSIDERACOES FINAIS

Os crimes virtuais contra menores de
idade no Brasil configuram fendémeno de
gravidade crescente, cuja compreensao exige
a superagao de abordagens meramente técni-
cas ou moralizantes. A analise desenvolvida
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neste artigo, fundamentada no materialismo
histérico dialético, demonstrou que a vio-
léncia digital contra criangas e adolescentes
estd intrinsecamente vinculada as estruturas
econdmicas do capitalismo contemporineo,
no qual as plataformas digitais operam se-
gundo uma légica de mercantilizacio da
atencio e da subjetividade infantojuvenil.

Os dados empiricos apresentados re-
velam a dimensdo epidemiolégica do pro-
blema: 63.214 dendncias de imagens de
abuso e exploragio sexual infantil em 2025,
3 milhées de criancas e adolescentes viti-
mas de violéncia sexual facilitada pela tec-
nologia, e o crescimento alarmante do uso
de inteligéncia artificial para a produgao de
material de abuso sintético. Esses nimeros
nio representam meras estatisticas, mas ex-
pressdo concreta de sofrimento humano que
demanda respostas efetivas do Estado e da
sociedade.

A evolugio do marco juridico brasilei-
ro, destacadamente a sangao do ECA Digi-
tal e a decisio do STF nos Temas 987 e 533,
configura avanco significativo na protegao
integral da infincia no ambiente digital. A
superagao do modelo de “notice and take-
down judicial” e a imposi¢io de responsa-
bilidade direta das plataformas em casos de
contetdos gravissimos rompem com a légica
de neutralidade tecnoldgica e reconhecem o
papel ativo dessas empresas na circulagio de
contetidos.

Contudo, a efetividade da protecao
dependerd da capacidade de implementagao
dessas normas, da organizagio da sociedade
civil e da transformagao dos modelos de ne-
gbcio das plataformas. A critica materialista
desenvolvida neste artigo aponta para a ne-
cessidade de superar a contradigao entre a
valorizagao do capital e a protegao dos direi-
tos fundamentais, exigindo mecanismos de
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responsabilidade social e juridica que subor-
dinem a légica econdmica a primazia da dig-
nidade humana da crianca e do adolescente.

A luta pela protegao integral da infin-
cia no ambiente digital insere-se, portanto,
no horizonte mais amplo da transformagao
social, que visa superar as formas de orga-
nizagao econdmica que subordinam a vida
humana 2 acumulacio de valor. A defesa
dos direitos de criancas e adolescentes nas
midias sociais ¢, simultaneamente, defesa
de uma concepgio de tecnologia orientada
pelo desenvolvimento humano integral e
nao pela maximizagio de lucros.
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